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一、使用人管理注意事項  

（一）作業系統，如WINDOWS XP 自動隨時做重大更新，修補系統漏洞  

（二）安裝有版權之防毒軟體，病毒碼隨時自動更新。  

（三）不用網路功能時將網路線拔除或用開關切換，避免駭客入侵。  

（四）安裝並啟動防火牆並隨時注意可疑訊息，如可疑封包進出、不明IP登入、

同時大量封包進出。  

（五）少用USB外接硬碟/隨身碟連接陌生電腦，並關閉自動啟動功能避免駭客程

式安裝。  

（六）勿安裝點對點之傳輸軟體，如FOXY、BT，且勿下載來路不明知軟體及程式，

並存放在電腦印碟。  

（七）個人電腦沒必要開放資源分享，如硬碟、印表機。請多安裝檔案伺服器或

網路印表機。  

（八）不使用的無線網路請關閉，如：無線網卡、藍芽；無線基地台請加裝金鑰

或不常見之SSID。  

（九）帳號、密碼請小心收藏保管，每隔一段時間更改，且勿放在電腦中或張貼

在可見之處，避免盜用。  

（十）勿接收可疑訊息，如MSN、電子郵件、賀卡、新聞、超連結；聯絡人的回

信及轉寄也要特別注意。  

（十一）即時通訊傳送資料時，請用防毒軟體先掃毒。  

（十二）少用金融卡(如：轉帳)，信用卡(如：購物)、自然人憑證(如：報稅)功

能。  

（十三）注意版權及授權問題，避免違反著作權法，如下載、上傳及引用無版權

之程式、DVD、影片、書籍。  

（十四）檢視>開啟所有隱藏/系統檔案，強制顯示駭客程式。  

（十五）若電腦出現異常請拔除網路線。  

  

二、研究室、網站、伺服器管理人注意事項  

（一）MAC值及IP表請勿放在電腦、隨身碟、文件中，交給系上網管後立即消除

或以光碟存放嚴加保管。  

（二）請不定時連上計中超流網頁，注意研究室IP使用情形，有異狀請隨時回報

系上網管。  

（三）網頁及檔案伺服器請每日注意使用者登入、流量及防火牆紀錄。  

（四）安裝集線器、有線/無線寬頻分享器請向系辦申請。  

（五）注意網域帳號、權限、密碼設定，非必要功能請關閉。  



（六）登入紀錄請另存。  

  

三、罰則  

（一）流量超流行為 

流量經計中統計超流，一個月若達3次，將於第3次日期起鎖IP一個星期。  

（二）違法版權問題：  

若經計中或網路警察查獲使用盜版軟體或未經授權之程式，將鎖IP一個

月。  

（三）涉及刑事問題  

經檢警單位通知有涉及詐欺等網路犯罪時，暫停該電腦之及IP使用，直到

案件結束，期間不得使用該電腦以任何方式連接系上網路，違者經查獲，

永久不得提出網路申請。  

  
  

  


